wzór
UMOWA powierzenia przetwarzania danych osobowych
zawarta w dniu _____________ w _______________ 

pomiędzy:

…..................................; zwaną dalej „Administratorem”
reprezentowaną przez 

1. ____________________________ – ______________________________

2. ____________________________ – ______________________________
a

_____________ z siedzibą w _____________ przy ul. _____________, __-_____, wpisaną do zarejestrowaną w rejestrze przedsiębiorców Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy ____________________w ____________________, ____ Wydział Gospodarczy Krajowego Rejestru Sądowego pod nr KRS ____________________, o numerze NIP ____________________; zwaną dalej „Przetwarzającym”,

reprezentowaną przez 

1. ____________________________ – ______________________________

2. ____________________________ – ______________________________
Administrator i Przetwarzający zwane są dalej z osobna jako „Strona”, a łącznie jako „Strony”.
Mając na uwadze, iż Strony współpracują w zakresie obejmującym ….................. w ramach czego dochodzić może do udostępnienia Przetwarzającemu przez Administratora danych osobowych i konieczności przetwarzania tych danych przez Przetwarzającego w zakresie niezbędnym do realizacji ww. współpracy, Strony, w celu zapewnienia odpowiednio wysokiego poziomu zabezpieczenia ww. danych osobowych i zapewnienia ich przetwarzania przez Przetwarzającego w sposób zgodny z obowiązującymi przepisami, zawierają niniejszą umowę.
§ 1

DEFINICJE 
Dla potrzeb niniejszej umowy Strony ustalają następujące definicje zawartych w niej pojęć:
1) Umowa – niniejsza umowa;
2) Umowa Główna – umowa zawarta przez Strony, której przedmiotem jest …...................... Strony dopuszczają równoległe obowiązywanie kilku różnych Umów Głównych, w takiej sytuacji zapisy Umowy odnoszą się do każdej z Umów Głównych.
3) Dane Osobowe – dane w rozumieniu art. 6 Ustawy oraz w rozumieniu art. 4 pkt 1) RODO, tj. wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej, które są przedmiotem Umowy;
4) Przetwarzanie Danych osobowych – wszelkie operacje wykonywane na Danych Osobowych, takie jak w szczególności zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie, odczyt danych i ich usuwanie w rozumieniu art. 7 pkt 2) Ustawy oraz w rozumieniu art. 4 pkt 2) RODO
5) Ustawa – ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r. poz. 922);
6) Rozporządzenie MSWiA - rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024); 
7) RODO /Rozporządzenie 2016/679/  - rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1).

§2

OŚWIADCZENIA STRON
1. Strony oświadczają, iż Umowa została zawarta w celu wykonania obowiązków, o których mowa w art. 31 Ustawy oraz art. 28 RODO w związku z zawarciem Umowy Głównej.

2. Administrator oświadcza, iż jest administratorem Danych Osobowych w rozumieniu art. 7 pkt 4) Ustawy oraz art. 4 pkt 7) RODO, tj. podmiotem decydującym o celach i środkach/sposobach przetwarzania Danych Osobowych.

3. Przetwarzający oświadcza, iż dysponuje środkami umożliwiającymi mu prawidłowe wykonanie niniejszej Umowy, w tym spełnił wymagania przewidziane dla podmiotu przetwarzającego Dane Osobowe na zlecenie administratora tych danych, określone w Ustawie, Rozporządzeniu MSWIA i RODO. Przetwarzający oświadcza również, że w ramach Umowy jest podmiotem przetwarzającym w rozumieniu art. 4 pkt 8) RODO.

§3

PRZEDMIOT UMOWY
1. Administrator powierza Przetwarzającemu do przetwarzania Dane Osobowe, a Przetwarzający zobowiązuje się do ich przetwarzania w zgodzie z obowiązującymi przepisami i Umową. Zakres Danych Osobowych objętych Umową określa Załącznik nr 1. Zakres Danych Osobowych, wskazany w Załączniku nr 1, może zostać w każdym momencie rozszerzony lub ograniczony przez Administratora poprzez przesłanie przez Przetwarzającemu nowej wersji Załącznika nr 1 za pośrednictwem poczty elektronicznej, przy czym zakres Danych Osobowych nie może zostać bez odrębnej zgody Przetwarzającego rozszerzony o dane, o których mowa w art. 9 RODO. Przetwarzający może w ciągu 7 dni od daty otrzymania nowej wersji Załącznika nr 1 wypowiedzieć Umowę w trybie natychmiastowym. 

2. Celem przetwarzania Danych osobowych jest prawidłowe wykonanie przedmiotu Umowy Głównej.

§4

ZASADY REALIZACJI UMOWY 
1. Przetwarzający może Przetwarzać Dane Osobowe wyłącznie w zakresie i celu przewidzianym w Umowie i wyłącznie w okresie jej obowiązywania.
2. Przetwarzający Przetwarza Dane Osobowe wyłącznie na udokumentowane (pisemnie lub elektronicznie) polecenie Administratora oraz w zakresie opisanym w Umowie.
3. Przy przetwarzaniu Danych Osobowych Przetwarzający stosować będzie obowiązujące przepisy i zasady określone w Umowie, przy czym w razie sprzeczności między nimi pierwszeństwo mają obowiązujące przepisy. W ramach powyższego Przetwarzający zobowiązany jest do realizacji wszelkich działań wskazanych w art. 28 RODO, w tym do:

a) wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie powierzonych Danych Osobowych spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą, w tym środków technicznych i organizacyjnych zapewniających bezpieczeństwo przetwarzania, o których mowa w art. 32 RODO;

b) umożliwienia Administratorowi dokonania przeglądu stosowanych środków technicznych i organizacyjnych, aby przetwarzanie toczyło się zgodnie z prawem, a także uaktualniania tych środków w przypadku, gdy okażą się one niewystarczające do tego, aby zapewnić zgodne z prawem przetwarzanie Danych Osobowych powierzonych Przetwarzającemu; 

c) pomagania Administratorowi w wywiązywaniu się z obowiązków określonych w art. 32-36 RODO; w szczególności, Przetwarzający zobowiązuje się przekazywać Administratorowi informacje oraz wykonywać jego uzasadnione polecenia dotyczące stosowanych środków zabezpieczania Danych Osobowych, przypadków naruszenia ochrony Danych Osobowych oraz zawiadamiania o tym organu nadzorczego lub osób, których Dane Osobowe dotyczą, przeprowadzenia oceny skutków dla ochrony danych, oraz przeprowadzania uprzednich konsultacji z organem nadzorczym i wdrożenia zaleceń organu. Współpraca Przetwarzającego z Administratorem, w zakresie wskazanym w zdaniu poprzedzającym, powinna odbywać się w formie i terminie umożliwiającym realizację tych obowiązków Administratora. Przetwarzający jest w szczególności zobowiązany do udzielania informacji oraz ujawnienia powierzonych danych osobowych (lub ich kopii) na żądanie Administratora w terminie 3 Dni Roboczych w formie określonej przez Administratora; Przetwarzający powinien również niezwłocznie, jednak nie później niż w terminie 48 godzin od jego otrzymania, poinformować Administratora o wniosku dotyczącym realizacji praw osoby, której dane dotyczą, złożonym u Przetwarzającego, Przetwarzający nie będzie jednak odpowiadał na taki wniosek bez uprzedniej zgody lub wyraźnego polecenia Administratora, chyba, że obowiązek udzielenia odpowiedzi przez Przetwarzającego wynika z obowiązujących przepisów. 

d) pomagania Administratorowi poprzez odpowiednie środki techniczne i organizacyjne, w wywiązywaniu się z obowiązku odpowiadania na żądania osób, których dane dotyczą, w szczególności w zakresie wykonywania ich praw określonych w art. 15-22 RODO;

e) niezwłocznego informowania Administratora, jeżeli zdaniem Przetwarzającego wydane mu polecenie stanowi naruszenie RODO lub innych obowiązujących przepisów;

f) stosowania się do ewentualnych wskazówek lub zaleceń, wydanych przez organ nadzoru lub unijny organ doradczy zajmujący się ochroną danych osobowych, dotyczących przetwarzania danych osobowych, w szczególności w zakresie stosowania RODO;

g) udostępniania Administratorowi, na każde jego żądanie, nie później niż w terminie 3 Dni Roboczych, wszelkich informacji niezbędnych do wykazania spełnienia przez Administratora obowiązków wynikających z obowiązujących przepisów (w tym RODO), w tym przekazywania informacji o stosowanych zabezpieczeniach, zidentyfikowanych zagrożeniach i incydentach w obszarze ochrony danych osobowych;

h) prowadzenia, w formie pisemnej lub elektronicznej, rejestru wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Administratora, zawierający co najmniej informacje o:
· nazwie oraz danych kontaktowych Przetwarzającego oraz innych podmiotów przetwarzających (w przypadku podpowierzenia danych osobowych), a także inspektora ochrony danych, gdy ma to zastosowanie;

· gdy ma to zastosowanie – przekazywaniu danych osobowych do państwa trzeciego lub organizacji międzynarodowej, w tym nazwie tego państwa trzeciego lub organizacji międzynarodowej;
· ogólnym opisie technicznych i organizacyjnych środków bezpieczeństwa, służących do zabezpieczenia powierzonych danych osobowych;

4. W przypadku wystąpienia naruszenia ochrony danych osobowych, o którym mowa w art. 33 RODO Przetwarzający w terminie 24 godzin od daty powzięcia informacji zawiadamia Administratora o takim naruszeniu, przekazując wszelkie informacje, o których mowa w art. 33 ust. 3 RODO. Pozostałe zapisy art. 33 RODO stosuje się odpowiednio.

5. Przetwarzający zobowiązany jest do podjęcia niezbędnych środków służących zachowaniu Danych Osobowych w poufności przez osoby, którym udostępni te dane. Przetwarzający może udzielać dostępu do Danych Osobowych wyłącznie tym osobom, które ze względu na zakres wykonywanych zadań otrzymały od Przetwarzającego upoważnienie do ich przetwarzania oraz wyłącznie w celu wykonywania obowiązków wynikających z Umowy oraz podjąć działania mające na celu zapewnienie, by każda osoba fizyczna działająca z upoważnienia Przetwarzającego, która ma dostęp do Danych osobowych, przetwarzała je wyłącznie na polecenie Administratora i w zgodzie z Umową. Przetwarzający zobowiązany jest również zapewnić, aby osoby upoważnione do Przetwarzania Danych Osobowych zobowiązały się do zachowania tajemnicy, lub podlegały odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy.

6. Przetwarzający będzie Przetwarzać Dane Osobowe tylko tak długo, jak to określił Administrator, a także, bez zbędnej zwłoki, aktualizować, poprawiać, zmieniać, anonimizować, ograniczać przetwarzanie lub usuwać wskazane dane osobowe zgodnie z wytycznymi Administratora (jeśli takie działanie mogłoby powodować brak możliwości dalszego realizowania czynności przetwarzania, Przetwarzający poinformuje Administratora przed jego podjęciem, a następnie zastosuje się do polecenia Administratora).

7. Przetwarzający zobowiązuje się nie przekazywać Danych Osobowych poza Europejski Obszar Gospodarczy bez zgody Administratora. Przetwarzający zobowiązuje się poinformować Administratora o lokalizacji przetwarzania Danych Osobowych przez Przetwarzającego. 

8. Przetwarzający zobowiązuje się do niezwłocznego (nie później jednak niż w ciągu 24 godzin od powzięcia informacji) poinformowania Administratora o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym Przetwarzania Danych Osobowych przez Przetwarzającego, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym Przetwarzania Danych Osobowych, skierowanej do Przetwarzającego, a także o wszelkich kontrolach i inspekcjach dotyczących Przetwarzania Danych Osobowych przez Przetwarzającego, chyba, że możliwość nie udzielenia ww. informacji wynika z obowiązujących przepisów lub orzeczeń sądowych. 

9. W przypadku rozwiązania Umowy Przetwarzający zobowiązany jest wedle wyboru Administratora do usunięcia lub zwrócenia wszelkich Danych Osobowych oraz do usunięcia wszelkich ich istniejących kopii. Na wniosek Administratora Przetwarzający przesyła pisemne potwierdzenie zniszczenia danych osobowych w terminie 14 dni.

10. Administrator jest upoważniony do przeprowadzenia audytu zgodności przetwarzania danych osobowych przez Przetwarzającego z Umową oraz obowiązującymi przepisami prawa.  W ramach powyższego Przetwarzający zobowiązany jest do udostępnienia Administratorowi lub wskazanemu przez niego audytorowi wszelkich posiadanych dokumentów związanych z Przetwarzaniem Danych Osobowych oraz zapewnienia wstępu do miejsc, w którym to przetwarzanie się odbywa lub odbywało.

11. Przetwarzający będzie Przetwarzać Dane Osobowe wyłączenie w miejscu ustalonym w Umowie Głównej oraz na urządzeniach zarządzanych i kontrolowanych przez Przetwarzającego lub Administratora, z zachowaniem najwyższych zasad bezpieczeństwa i ochrony danych osobowych wymaganych przez obowiązujące przepisy.

12. Wdrażając i stosując środki techniczne i organizacyjne dotyczące Przetwarzania Danych Osobowych Przetwarzający zobowiązany jest do dokonania odpowiednich ocen i przeprowadzenia procedur, o których mowa w RODO. Przetwarzający winien uwzględnić również stan wiedzy technicznej oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych, których dane osobowe będzie przetwarzał na podstawie Umowy oraz stosować się do poleceń Administratora w przypadku ich wydania.

§5

PODPOWIERZENIE PRZETWARZANIA DANYCH
1. Jeżeli Przetwarzający zamierza podpowierzyć Przetwarzanie Danych Osobowych swoim podwykonawcom, zobowiązany jest uprzednio poinformować Administratora o zamiarze podpowierzenia oraz o tożsamości (nazwie) podmiotu, któremu ma zamiar podpowierzyć przetwarzanie danych, a także o charakterze podpowierzenia, zakresie danych i czasie trwania podpowierzenia i innych istotnych informacjach w celu uzyskania zgody Administratora. 

2. Administrator dopuszcza możliwość podpowierzenia Przetwarzania powierzonych Danych Osobowych podwykonawcom Przetwarzającego wyłącznie za uprzednią zgodą Administratora, zgoda ta może zostać wyrażona w drodze elektronicznej, zaś brak odpowiedzi Administratora na wniosek Przetwarzającego o udzielenie ww. zgody w terminie 48 godzin od jego otrzymania uznaje się za odmowę wyrażenia zgody.

3. Administrator wyraża zgodę, o której mowa w ust. 2 na podpowierzenie  na rzecz następujących podmiotów:

….................................................................

4. Udzielenie zgody na podpowierzenie Przetwarzania Danych Osobowych przez Administratora nie oznacza jakiegokolwiek zwolnienia Przetwarzającego z obowiązków opisanych w Umowie ani ograniczenia jej stosowania, w tym pełnej odpowiedzialności Przetwarzającego za działania i zaniechania subprocesora ja za działania i zaniechania własne Przetwarzającego.

5. W przypadku podpowierzenia Przetwarzania Danych Osobowych, podpowierzenie przetwarzania będzie mieć za podstawę umowę, na podstawie której osoba trzecia (subprocesor) zobowiąże się do wykonywania tych samych obowiązków, które na mocy niniejszej Umowy nałożone są na Przetwarzającego. Administratorowi będą przysługiwały uprawnienia wynikające z umowy podpowierzenia bezpośrednio wobec osoby trzeciej (subprocesora), zakres tych uprawnień będzie nie mniejszy niż zakres uprawnień względem Przetwarzającego zawarty w Umowie. Przetwarzający poinformuje Administratora w przypadku rozwiązania umowy podpowierzenia w terminie 3 dni. Umowa podpowierzenia ulegnie rozwiazaniu automatycznie z dniem rozwiązania Umowy.

6. Przetwarzający zapewni, aby podmioty, o których mowa w ust. 4 powyżej stosowały co najmniej równorzędny poziom ochrony Danych Osobowych, co Przetwarzający. Przetwarzający zapewnia, że będzie korzystał wyłącznie z usług takich dalszych podmiotów przetwarzających, które zapewniają wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi RODO oraz obowiązujących przepisów. 
§6

ODPOWIEDZIALNOŚĆ STRON
1. Przetwarzający odpowiada za szkody, jakie powstaną u Administratora w wyniku niezgodnego z niniejszą umową Przetwarzania przez Przetwarzającego Danych Osobowych, w tym także za szkody spowodowane przez subprocesora. 

2. W przypadku naruszenia zapisów Umowy przez Przetwarzającego, Przetwarzający zapłaci Administratorowi karę umowną w wysokości ….... zł. Zapłata kary umownej nie wyłącza prawa Administratora do dochodzenia odszkodowania uzupełniającego na zasadach ogólnych.

§7

WYNAGRODZENIE
Wynagrodzenie z tytułu wykonania przedmiotu Umowy należne Przetwarzającemu zawarte jest w Wynagrodzeniu określonym w Umowie Głównej. 

§8
POSTANOWIENIA KOŃCOWE
1. Niniejsza umowa wchodzi w życie z dniem jej podpisania i zostaje zawarta na czas obowiązywania Umowy Głównej oraz wykonania wszystkich zobowiązań wynikających z niniejszej Umowy. 

2. Administrator uprawniony jest do wypowiedzenia Umowy ze skutkiem natychmiastowym w przypadku zaistnienia ważnych powodów, w tym także w razie naruszenia przez Przetwarzającego lub subprocesora obowiązujących przepisów lub Umowy, w tym w szczególności, gdy organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych lub sąd w orzeczeniu stwierdzi, że Przetwarzający lub subprocesor nie przestrzega zasad przetwarzania danych osobowych lub w wyniku przeprowadzenia audytu wykazane zostanie, że Przetwarzający nie przestrzega zasad przetwarzania danych osobowych wynikających z Umowy lub obowiązujących przepisów.

3. Naruszenie przez Przetwarzającego postanowień Umowy, RODO lub innych obowiązujących przepisów z zakresu ochrony danych osobowych stanowi podstawę do wypowiedzenia Umowy Głównej.

4. Strony wskazują następujące osoby do bieżących kontaktów i przesyłania korespondencji :

…...................................................................

Zmiana adresów i danych tych osób nie stanowi zmiany Umowy. O każdej zmianie powyższych danych Strony powiadomią się na piśmie, za potwierdzeniem odbioru lub drogą elektroniczną. Osoby wskazane w Załączniku nr 1 nie są uprawnione do zmiany Umowy, jej wypowiedzenia lub rozwiązania, chyba że co innego wynika z treści okazanego przez nie pełnomocnictwa. 

5. Wszelkie zmiany niniejszej Umowy wymagają formy pisemnej pod rygorem nieważności.

6. W sprawach nie uregulowanych niniejszą Umową mają zastosowanie przepisy prawa polskiego i przepisy RODO.
7. Spory związane z wykonywaniem niniejszej Umowy rozstrzygane będą przez sąd właściwy dla siedziby Administratora.
8. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.

Lista Załączników:

1. Zakres Danych Osobowych objętych umową. 
Za Administratora






Za Przetwarzającego

___________________






______________________

